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E-ID: Der glaserne Biirger im Cyberraum?

Fazitbericht | 4. FSS Security Talk vom 02.0ktober 2019, Kultur- und Kongresshaus Aarau

Trotz Differenzen haben National- und Standerat zum Abschluss der Herbstsession ein Rah-
mengesetz zu elektronischen Identifizierungsdiensten (E-ID) verabschiedet. Doch der Wider-
stand gegen die E-ID wéchst, das Referendum wurde bereits angekiindigt. Beim FSS Security
Talk in Aarau, dem ersten 6ffentlichen Anlass nach der Verabschiedung des Bundesgesetzes,
wurde deutlich: Der Schweiz steht noch eine intensive und spannende Debatte zur E-ID be-
vor.

Uber 80 interessierte Personen nahmen am 4. FSS-Security Talk im Kultur- und Kongresshaus
Aarau teil. Den Auftakt der hochkaratigen Veranstaltung machte Vincenza Trivigno, Staats-
schreiberin des Kantons Aargau. Sie bekraftigte in ihrer Eroffnungsrede die Bedeutung der
Digitalisierung fur kantonale Verwaltungen und das Bedirfnis der Bevolkerung nach einer
24/7-Verfugbarkeit des offentlichen Sektors. Mit dem Ziel Effizienz, Benutzerfreundlichkeit
und Qualitat zu optimieren, ist es auch dem Kanton Aargau gelungen, auf den Zug der Digita-
lisierung aufzuspringen — trotz Budgetkirzungen. In den Inputreferaten und der Paneldiskus-
sion wurde deutlich, dass digitale Dienste zwar intensiv genutzt werden, aber Vertrauen und
Transparenz im Netz zu wiinschen Gbriglassen. Umso héher sind deshalb die Anforderungen
an eine Elektronische Identitat (sog. E-ID).

E-ID: Grosses Potenzial fiir Wirtschaft und User

Zu Beginn schilderte Markus Naef, CEO SwissSign Group, den Nutzen und die Anwendungs-
moglichkeiten der Swiss E-ID. Gleichzeitig raumte er auch mit vier weit verbreiteten Missver-
standnissen zur E-ID auf. Den grossen Vorteil der elektronischen Identifikation sieht Markus
Naef primar in der hohen Wertschépfung und den volkswirtschaftlichen Einsparungen (bis
zu 2-4% des BIP), welche sich positiv auf alle involvierten Parteien auswirken. Weiter erleich-
tert die E-ID auch das tagliche Leben der Schweizer Biirgerinnen und Blirger durch eine einfa-
che und sichere Benutzung. Markus Naef betonte aber auch: «Die Schweiz steht mit ihren
Digitalisierungsbestrebungen im europaischen Vergleich noch am Anfang». Wahrend Initiati-
ven fir elektronische Identitadt in Europe, allen voran in Skandinavien, auf dem Vormarsch
sind, liegt die Schweiz weit zuriick in Sachen E-Government. Markus Naef begriindet diese
Tatsache mit der ineffizienten Anwendung und Umsetzung der elektronischen Identitat. Rein
staatliche Modelle funktionieren nur bedingt, wie Versuche in Grossbritannien und Deutsch-
land gezeigt haben — die Durchdringung und Verbreitung der E-ID in der Bevolkerung ist dort
gering.
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Weltweit sehen Experten hohe Wertschépfung fiir die Wirtschaft dank digitaler Identitit.

Vorteile einer digitalen Identitit

= Gemass einer von Hyperion unterstiitzten Studie des Digital ID & Authentication Council of Canada (DIACC)"
betragt das Potential einer «verifizierten digitalen Identitat» fur die kanadische Wirtschaft 1% des
Bruttoinlandproduktes (ca. 15 Mia. CAD). Auf die Schweiz umgerechnet waren dies rund 7 Milliarden CHF (BIP
2017 = 678.9 Mia. CHF).

BIP Potenzial

= Eine Studie von McKinsey zeigt, dass eine sichere elektronische Identitat bei entwickelten Landern wie der Schweiz
sogar Einsparungen von 2-4% des BIP bedeuten kann (CHF 13.6 — 27.2 Mia.)

Reduktion = Die Kosten zur Wiederherstellung von Passwortern betragen laut einer Studie von Centrify (2014) rund 420 US$ pro

Password Jahr und Mitarbeiter.
Recovery

Aufwand = 30-40% aller Call Center Aktivitaten beziehen sich auf Password Recovery (HDI Support).

= Folgen einer fehlenden digitaler Identitat sind u.a. Prozessineffizienz und unbefriedigende User Experience, da
Prozess- . . ) . . .
effizienz Prozesse nicht medienbruchfrei abgebildet werden kénnen und geringere Conversion-Rate aufgrund hoher

Abbruchraten

Abbildung 1: Wirtschaftliche Vorteile einer E-ID

Arbeitsteilung zwischen Staat und Privaten — Welche Rolle spielt der Bund?

Eine Alternative zu rein staatlichen Modellen bietet die sog. Public Private Partnership (PPP),
welche in Skandinavien erfolgreich eingefiihrt wurde und sich als effizientes Modell bewahrt
hat. Markus Naef betrachtet es daher als «zwingend notwendig», eine rechtliche Grundlage
fiir eine sinnvolle Arbeitsteilung zwischen Staat und Wirtschaft zu schaffen. Nur so konnten
E-ID Systeme wirklich funktionieren. Markus Naef begrisst das in der Herbstsession gutge-
heissene Bundesgesetz fir elektronische Identifizierungsdienste (BGEID), welches den Staat
als Herausgeber und Kontrollstelle der E-ID definiert und die Privatwirtschaft als Umsetzungs-
partei. In diesem Zusammenhang strich der CEO der Swiss Sign Group vier weit verbreitete
Missverstandnisse zur E-ID heraus, die auf inkorrekten Informationen beruhen und dringend
aufgeklart werden missen:

1) Die E-ID werde nicht von Privaten herausgegeben, sondern vom Staat. Zertifizierte
private Unternehmen machen sie lediglich «im digitalen Umfeld nutzbar».

2) Es wirden keine personlichen Daten von Privaten gesammelt, ausgewertet und mo-
netarisiert. Markus Naef beteuerte, dass Identity Providers (IdP) keinen Zugriff auf
die Inhalte der Transaktion haben. Weder Identitdtsdaten noch Transaktionsdaten
werden verwendet um «Profilings» zu erstellen.

3) Weiter handelt es sich bei der E-ID nicht um einen digitalen Pass, welcher den Grenz-
Ubertritt ermoglicht.

4) Die anonyme Internetnutzung sei weiterhin moglich, so Markus Naef. Basierend auf
dem Grundsatz der Datensparsamkeit wiirden nicht bei jeder Nutzung der E-ID Iden-
titatsattribute geteilt.

Der CEO der SwissSign Group betonte gleichzeitig, dass der Bund sicherlich keine Neben-
rolle spiele. Als Herausgeber der E-ID nehme er im Gegenteil eine tragende und dusserst
wichtige Rolle ein. Davon zeugt auch das Prinzip der Subsidiaritat, das im vorliegenden Ge-
setz trotz Annahme eines funktionierenden Marktes verankert ist: Gelingt es den privaten
Identity Providern nicht, E-ID-Systeme der Sicherheitsstufen «substanziell» oder «hoch» zu
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entwickeln, wiirde der Bund mit einem eigenen System einschreiten. Markus Naef ist Gber-
zeugt, dass die Arbeitsteilung im PPP-Modell Transparenz und Sicherheit gewahrleistet: Der
Kunde stehe im Zentrum und verfiige Uber die Entscheidungsfreiheit, welche Daten er oder
sie gerne teilen mochte.

Wo liegt der Schliissel zum Digitalen Vertrauen?

Prof. Dr. Adrian Perrig stellte in seinem Referat hauptsachlich die sicherheitstechnischen Her-
ausforderungen der E-ID Einfiihrung dar. Als Leiter des Information Security Instituts an der
ETH in Zirich beschaftigt er sich tagtaglich mit Schwachstellen der Digitalisierung, um schwer-
wiegende Angriffe auf Netzwerke zu vermeiden. Der ETH-Professor diagnostiziert fehlendes
Vertrauen, fehlende Souveranitit und fehlende Transparenz als Hauptprobleme des heuti-
gen Internets. Diese kénnen zu gravierenden Folgen fir Privatpersonen, Unternehmen und
Staaten flihren, die stets mit hohen Kosten verbunden sind. Die Grundidee hinter Adrian Per-
rigs Forschungsarbeit basiert auf der Ubertragung der Vertrauensbeziehung aus der physi-
schen in die digitale Welt: So sollen ein erster personlicher Kontakt oder geographische und
institutionelle Informationen die Herstellung eines sicheren, vertrauenswirdigen kryptogra-
phischen Schliissels erlauben.
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Abbildung 2: Grundidee — Ubertragung einer Vertrauensbeziehung aus der phy-
sischen in die digitale Welt

Adrian Perrig betonte gleichzeitig, dass die so geschaffene Sicherheit nur durch eine formale
Analyse des Designs und mathematische Prazision verifiziert und garantiert werden kann.
Auch kénnen trotz Fortschritten in der Forschung menschliche Fehler, Programmierfehler,
Fehler in der Infrastruktur und Fehler wahrend der formalen Analyse nicht ausgeschlossen
werden. Deshalb muss eine Fehlertoleranz bereits in der Planung berlicksichtigt und die An-
zahl von «Use Cases» erhoht werden, erkldrte Adrian Perrig.
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Chancen der Digitalisierung nutzen

In der anschliessenden Paneldiskussion, moderiert von FSS-Geschaftsfiihrer Fredy Miiller,
wurden die Nutzen und Bedenken aus der Sicht der Wirtschaft und Politik beleuchtet. Wah-
rend Nationalratin Sibel Arslan und Nationalrat Beat Flach auf die politischen Aspekte der E-
ID Debatte aufmerksam machten, nahmen Peter Kummer und Roger Keller als Vertreter der
Wirtschaft an der Diskussion teil. Ergdnzt wurde das Panel von Adrian Lobsiger, Eidgenossi-
scher Datenschutz- und Offentlichkeitsbeauftragter (EDOB).

Peter Kummer, CIO der SBB, ist klar der Meinung, dass Unternehmen die Chancen der Digita-
lisierung nutzen missen, um in den kommenden Jahren erfolgreich zu bleiben. Innovative,
digitale Losungen konnen aber nur auf einer sicheren, vertrauenswiirdigen Basis gedeihen
und eine solche hat die SBB (iber die letzten Jahrzenten entwickeln kdnnen. Prozesseffizienz
ist das Stichwort, welches Peter Kummer als Hauptgrund fiir die Notwendigkeit einer E-ID
sieht. 50% der Billette werden heutzutage bei der SBB iiber das Internet sowie iiber mobile
Losungen abgewickelt und diese Zahl wird in den nachsten Jahren kontinuierlich steigen. Doch
auch angesichts des Trends zu immer mehr digitalen Billetten: Die SBB bietet ihren Kunden
nach wie vor eine personliche Beratung an. «In den tber 150 Reisezentren der SBB und an den
meistfrequentierten Bahnhofen kdnnen sich die Kunden personlich beraten lassen», erlau-
terte Peter Kummer.

Roger Keller, Regionalleiter der Neuen Aargauer Bank, stimmte Peter Kummer zu: «Wir be-
treiben gerne Schalter, aber nicht fiir den Geldverkehr oder Kontoeroéffnungen, sondern um
Beratungen durchzufiihren». Eine erfolgreiche Umsetzung der E-ID ware fiir die Bankenwelt,
ein extrem sicherheitsrelevanter Bereich, von grossem Interesse. Einerseits kénnten so die
Sicherheit und Transparenz auf Kundenseite erh6ht werden. Andererseits wiirde dies die Ab-
wicklungsgeschwindigkeit von Banken verbessern, meint Roger Keller.

Digitale Bildung und breite Debatte als Grundvoraussetzung fiir eine erfolgreiche E-ID

Auf die Frage, wie die Finanzbranche auf die negativere Haltung der dlteren Generation ge-
genliber der Digitalisierung reagiert, betonte Roger Keller, dass die Moglichkeit der Zahlungs-
abwicklung in Postfilialen bestehen bleibt. Sibel Arslan, Nationalradtin Griine Basel-Stadt, ist
sich mit den Vertretern der Wirtschaft einig, dass eine elektronische Identitat langst fallig ist
und dass «Hurden abgebaut werden missen». Als Reprdasentantin der jlingeren Generation
von Parlamentariern bemangelt Sibel Arslan aber vor allem, dass «wir nicht vorwarts machen
in der Bildung». Die griine Nationalratin aus Basel-Stadt ist Giberzeugt, dass in die Aufklarung
und Bildung zum Thema Digitalisierung investiert werden misse, betrachte man die demo-
graphische Entwicklung der Schweizer Bevolkerung. «Die E-ID ist ein Muss, aber mit bestimm-
ten Kriterien» argumentierte Sibel Arslan. Nur weil die Zeit drangt, solle kein Gesetz mit of-
fensichtlichen Schwachstellen verabschiedet werden. Sibel Arslan betonte, dass sie sich seit
Beginn der Diskussion fiir eine freiwillige Auswahl zwischen einer staatlichen und einer pri-
vaten E-ID-Variante eingesetzt hat. Weil das verabschiedete Gesetz diese Wahlfreiheit nicht
gewadhrleistet, hat die Kampagnenplattform WeCollect das Referendum ergriffen. Mit Scht-
zenhilfe der SP und der Griinen wird schon in wenigen Tagen die Unterschriftensammlung
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gestartet. Sibel Arslan widerspricht Markus Naef's Argument, dass das Referendum die Digi-
talisierung in der Schweiz verzégern wiirde. Als Nationalratin erhofft sie sich durch das Refe-
rendum vielmehr eine intensive, kritische Diskussion zwischen Wirtschaft, Politik und Ge-
sellschaft. Es brauche klare Antworten beziiglich Finanzierung und Interessenslage, um eine
erfolgreiche E-ID einzuflihren, meinte Sibel Arslan.

«Digitaler Brexit» aus Angst vor Datenschutzangriffen?

Adrian Lobsiger, Eidgenéssischer Datenschutzbeauftragter (EDOB), machte in seinem Votum
klar, dass die Vorstellung eines fehlerfreien digitalen Systems illusorisch ist. Oftmals gehe ver-
gessen, dass auch physische Fehler unvermeidbar sind, unterstreicht Adrian Lobsiger. Daten
werden mit menschlichen Systemen bearbeitet und «Menschen sind keine perfekten Wesen».
Ob analog oder digital, das Ziel sei Transparenz und Offenheit, gerade bei der Aufdeckung
moglicher Risiken. Weiter betonte Adrian Lobisger, dass die vorgesehene unabhangige Auf-
sichtsbehérde EIDCOM eine begleitende, beratende Funktion habe und sich um die Uberprii-
fung und staatliche Zulassung von Identity Providern kiimmere. Die Umsetzung falle gemass
dem verabschiedeten Gesetz hingegen nicht in ihr Aufgabengebiet.

Auch Beat Flach, Nationalrat GLP, macht sich fiir die Offenheit gegeniiber kritischen Punkten
der E-ID stark. Bei der Umsetzung sei die «Rickverfolgbarkeit der Aktivitaten» entscheidend,
um Vertrauen, Transparenz und Sicherheit aus Sicht des Blirgers zu gewahrleisten. Obwohl
der Nationalrat zu Beginn der E-ID Debatte wenig kompromissbereit war, haben sich die bei-
den Rate letztendlich auf eine unabhangige Aufsichtsbehorde (EIDCOM) geeinigt. Zunachst
war eine Beaufsichtigung und Uberpriifung durch das verwaltungsinterne Informatiksteue-
rungsorgan angedacht. Dieses wurde nun aber fiir diese Aufgabe als nicht geeignet eingestuft.

Zum Schluss weist Adrian Lobsiger darauf hin, dass sich die Diskussion zur elektronischen Iden-
titat nun auf eine politische Ebene begibt. Obwohl der Eidgendssische Datenschutzbeauf-
tragte die politische Diskussion als positiv erachtet, dussert er leise Bedenken beziiglich eines
moglichen negativen Votums. Er hoffe nicht, dass eine Ablehnung des Rahmengesetzes als
«digitaler Brexit» interpretiert werden wirde.

Tech-Giganten als Digital Identity Provider

Internationale Tech-Giganten wie Google, Amazon und Facebook wachsen rasant und dran-
gen in weitere Bereiche vor. Daher scheint es moglich, dass diese Tech-Giganten auch oder
gerade dann eine zentrale Rolle bei der Herausgabe einer elektronischen Identitat spielen,
wenn im politischen Prozess keine Einigung erzielt wird. Wie kdnnen sich traditionsreiche
Schweizer Firmen gegen diese machtige Konkurrenz wappnen? Peter Kummer, CIO der SBB,
macht deutlich, dass Schweizer Firmen nicht zuriickbleiben diirfen und die Geschwindigkeit
der Digitalisierung erh6hen miissen. Trotzdem glaubt er, dass Schweizer Firmen einen gewis-
sen Vorteil gegenliber Tech-Giganten haben: Fir eine erfolgreiche Verbreitung der E-ID
braucht es Firmen mit einem Vertrauensvorschuss, welche die Charakteristiken der
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Wirtschaft und des Marktes in der Schweiz bestens verstehen. Auch Beat Flach ist (iberzeugt,
dass «wir aufholen kénnen», obwohl die Schweiz im Bereich Digitalisierung riickstandig ist.
Hier kommt auch seine kiirzlich eingereichte Motion zur Gefahr von digitalen Grenzblockaden
ins Spiel: Wahrend die ungehinderte Benutzung der elektronischen Identitat im europaischen
Raum den Digitalisierungsprozess beschleunigen wiirde, kénnte sie gleichzeitig Tech-Giganten
den Weg frei raumen.

Einzigartigkeit der Schweiz beachten

In der abschliessenden Fragerunde wurden Bedenken bezlglich Datenklaus, Vertrieb und Mo-
netarisierung der Daten und Finanzierung gedussert. Wie kann garantiert werden, dass der
Datenschutz von Identitatsattributen (wie z.B. Name, Geburtsdatum, Geschlecht, Geburtsort,
Nationalitat) bei der Nutzung durch Firmen gewahrleistet ist? Wer tragt die Verantwortung,
wenn Daten trotzdem abfliessen oder missbraucht werden? Wie wiirden die Kosten verteilt,
wenn die Entwicklung der E-ID trotz hoher Investitionen und intensiver Forschung scheitert?

Eine zentrale Erkenntnis aus dem 4. FSS Security Talk ist, dass alle Applikationen, digital sowie
analog, Risiken aufweisen und nicht zu 100% fehlerfrei sind. Primarziel ist es, solche Risiken
zu verringern. Gleichzeitig missen Offenheit und Transparenz erste Prioritdt haben — gerade
im Umgang mit Risiken und tatsachlich eingetretenen Problemen. Ob im Falle eines PPP-Mo-
dells die Kosten beim Staat und der Profit ausschliesslich bei Wirtschaftstragern liegen, wird
sich erst bei erfolgreicher Umsetzung des E-ID Gesetzes zeigen und kann nicht anhand von
Beispielen anderer Lander prophezeit werden. Die Schweiz kann aufgrund ihrer einzigartigen
foderalistischen Struktur nicht mit anderen Landern verglichen werden. E-ID-Modelle, welche
sich z.B. in Estland oder Skandinavien erfolgreich verbreitet haben, kdnnen nicht mit einer
«copy and paste»-Funktion auf die Schweiz Gbertragen werden. Die Diskussion hat gezeigt,
dass der Grundstein fiir die Swiss E-ID erfolgreich gelegt wurde. Mit dem Referendum besteht
nun die Chance, alle offenen Fragen und Bedenken gemeinsam zu klaren.

In ihrem Schlusswort dankte Claudia Hollenstein, Vize-Prasidentin des FSS, den Referenten,
Panelteilnehmern und Gasten fiir ihre wertvollen Inputs und kritischen Fragen. Weiter be-
dankte sie sich bei den Event-Partnern, Mitgliedern des FSS sowie bei der FSS-Geschaftsstelle,
die alle wesentlich zum erfolgreichen Gelingen des 4. Security Talks beigetragen haben.

Wir danken unseren Event-Partnern:
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